
TB-CERT – NCSA Virtual Summit
แนวโน้มภยัคกุคามไซเบอรแ์ละการป้องกนัส าหรบัภาคธนาคาร
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ABOUT TB-CERT
Thailand Banking Sector Computer Emergency Response
ศูนยป์ระสานงานการรกัษาความมั่นคงปลอดภยัเทคโนโลยีสารสนเทศภาคธนาคาร

➢ Mission
➢ Organization structure & Collaboration
➢ Member
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Human Development
-Training, -Workshop
-Cyber combat, -Cyber Drill

Develop standard for members Building awareness for public 
in terms of Cyber security

Do research and study new 
technologies

Provide service to members 
such as incident handling, 
News alerts, Technical 
recommendation
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Mission

STANDARDIZATION AWARENESSPEOPLE RESEARCH &
DEVELOPMENT

SERVICES

“Be a Neutral and Trusted Advisor,
an Expertise hub in Cybersecurity for 
Thailand Banking Sector”

Thailand Banking Sector CERT (TB-CERT) was established with the approval of senior executives of commercial banks 
in Thailand, in order to support group members who are bank employees. The exchange of information and experience 
of the members is a key for beneficial of financial organizations in Thailand. This is especially useful for the prevention 
of cyber threats that may affect the service, resources, or personnel of an organization. The TB -CERT has four main 
tasks including data exchange, incident response, standardization, and human resources development.
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Members
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Organization Structure & Collaboration

5



1

6

TB-CERT Current Members (28)
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Top Cyber Threat Trend in Banking Sector 2022
แนวโนม้ภยัคุกคามทางไซเบอรภ์าคการธนาคาร

➢Cyber Threat in the News
➢How does the threat actor attack
➢ Fake SMS-LINE-Website-FB App
➢TB-CERT Role
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Ransomware

Phishing

Account
Abuse

API Abuse

Supply Chain

Emerging 
Threats
Future

of Work
Evolving Cloud 

Risks
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Ransomware

Phishing

API Abuse

Technical Recommendation 
Threat Intelligence sharing
Proactive Incident Response

Cross sector collaboration 
User awareness

Threat Intelligence

API Standard
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➢ Take Down
➢ Recommendation
➢ Monitoring 
➢ Update IR Playbook

Post-incidentPre-incident

Reference: Gartner - How to Respond to the 2022 Cyberthreat Landscape

Top Cyber Threat Trend in Banking Sector 2022
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• Feb 6, 2022 : ออมสิน ส่ง SMS ใหป้ระชาชนกดรับสิทธ์ิขอสินเชื่อ GSB จ านวน 60,000 บาท
• Feb 19, 2022 : ธ.ก.ส. ส่ง SMS เข้ามือถือเบอร์ส่วนตัว เพื่อใหค้ลิกลิงก์เข้าระบบ
• Feb 21, 2022 : ธ.กรุงไทย ใหย้ืมเงินปิดหนีต้ามนโยบายรัฐ ดอกเบีย้ต ่ า ยืมได้ทกุอาชีพ
• Mar 2, 2022 : แอปเป๋าตัง ใหกู้้เงิน 1 หมื่นบาท ลงทะเบียนได้ทกุอาชีพ
• Mar 6, 2022 : ธ.กรุงไทย ส่งSMS มอบสิทธ์ิเงินกู้ผ่านไลน ์และโครงการสนบัสนนุงินกู้ฉุกเฉินของธนาคาร
• Mar 12, 2022 : ธ. กรุงไทย ร่วมกับ Money Back ปล่อยเงินกู้ 300,000 บาท ดอก 100 ละ 2 บาท
• Mar 13, 2022 : ธ.กรุงไทย ปล่อยสินเชื่อประชาชนสุขใจ วงเงินสูงสุด 200,000 บาท อนมุัติภายใน 30 นาที
• Apr 2, 2022 : กรุงไทยและออมสิน ร่วมกับบริษัทเอกชน ปล่อยสินเชื่อเงินกู้ 24 เดือน วงเงิน 5,000-500,000 บาท
• Aug 13, 2022 : ธ. กรุงไทย ธ. ออมสิน ปล่อยสินเชื่อเพื่อคุณ สูงสุด 500,000 บาท ผ่าน WWW.สินเชื่อเพื่อคุณ.NET และไลน์
• Sep 19, 2022 : เจ้าหนา้ทีก่รมสรรพากรโทรติดต่อร้านค้าทีเ่ข้าร่วมคนละครึ่งเรื่องภาษี และใหแ้อดไลนเ์พื่อส่งลิงก์ใหก้ดยืนยัน
• Sep 24, 2022 : ธกส. ส่ง SMS ปล่อยสินเชื่อฉุกเฉินธกส. ผ่านลิงก์

Phishing2Cyber Threats in the News
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SMS

Call

LINE คนรา้ยหลอกถามขอ้มลูโดย
• ใหก้รอกฟอรม์
• ใหล้งโปรแกรม RAT

Email

How does the threat actor attack?
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Phishing2

2021

2020

2022

2022
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SMS SMS

3 SMS 
Threat Patterns 

SMS  Sender Name 
Exact the Same with Bank use

SMS  Sender Name 
Similar to Bank use

SMS  Sender Name 
Not Specific to Bank use

Observation on Suspicious Activities:

11

Phishing

Fake SMS- Fake LINE – Fake Website – Fake Facebook App

2



SMS  Sender Name 
Exact the Same with Bank use

2 Observation on Suspicious Activities:
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Phishing

Fake SMS- Fake LINE – Fake Website – Fake Facebook App
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SMS  Sender Name 
Similar to Bank use

2 Observation on Suspicious Activities:
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Phishing

Fake SMS- Fake LINE – Fake Website – Fake Facebook App
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SMS  Sender Name 
Not Specific to Bank use

[Bank A] ทา่นไดรั้บสิทธ์
เงินกู ้320,000 คล๊ิก

cut.M-syxtt

22 Observation on Suspicious Activities:
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Phishing

Fake SMS- Fake LINE – Fake Website – Fake Facebook App
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Phishing

Fake SMS- Fake LINE – Fake Website – Fake Facebook App
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2 Observation on Suspicious Activities:
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Phishing

Fake SMS- Fake LINE – Fake Website – Fake Facebook App

2

เพจ Facebook ‘ปลอม’ มกัไม่มีเครื่องหมาย 
Verified Badge ยอดไลกน์อ้ย

Ref: https://www.scb.co.th/th/personal-banking/stories/tips-for-you/fake-sms.html

Facebook ปลอม Facebook จริง



2 Observation on Suspicious Activities:
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Phishing

Fake SMS- Fake LINE – Fake Website – Fake Facebook App

2

LINE ‘ปลอม’ ใชโ้ล่สีเทา
LINE จริงตอ้งมี ‘โล่เขียว’ น าหนา้ช่ือแอ็กเคานต์
Ref: https://www.scb.co.th/th/personal-banking/stories/tips-for-you/fake-sms.html

LINE ปลอม LINE จริง
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SMS
#1-3

SMS
#3

Call/
LINE

คนรา้ยหลอกถามขอ้มลูโดย
• ใหก้รอกฟอรม์
• ใหล้งโปรแกรม RAT

Email

How does the threat actor attack?

18

Phishing2

Short 
URL

Phishing 
Site

Short 
URL

Phishing 
Site

LINE, 
Facebook

Phishing 
Site

Short 
URL/QR

Phishing 
Site

Install 
RAT

Pattern from 2020 to 2022

วิธีการโจมตีของแกงด ์Call Center, SMS, Line เป็นกลยุทธของการท า Digital Fraud (กลโกงทาง
ดิจิทลั) โดยใชผ้สมกนัระหว่าง “ใชช่้องทางไซเบอร”์+Social Engineer มาหลอกใหก้รอกขอ้มลู เพ่ือใหโ้อนเงิน
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ความท้าทาย และ บทบาทหน้าท่ีของ TB-CERT

Cyber Attack
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การรบัมือการโจมตีทางไซเบอร ์สู่ระบบสามารถท าไดห้ลายรูปแบบ
Controlled Environment ไม่ว่าจะท าที่ Network, Email และ Endpoint
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ความท้าทาย และ บทบาทหน้าท่ีของ TB-CERT

Digital Fraud
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Awareness
Report it - การแจง้เหตุจากประชาชน
ความร่วมมือ จากทุกภาคส่วนที่เกี่ยวขอ้ง

Digital fraud is when criminals try to use email, websites, malicious software or 
other methods to learn your personal details or trick you into paying them. e.g. 
Phishing, Malware, Identity takeover

การรบัมือกลโกงทางดิจิทลั
Uncontrolled Environment การเฝา้ระวงัป้องกนัสามารถท าไดบ้น ความเขา้ใจ + ความร่วมมือ
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ความท้าทาย และ บทบาทหน้าท่ีของ TB-CERT

ถา้ทุกคนไม่ Share Information เม่ือเกิด Advanced Cyber Attack
การรบัมือ ป้องกนัภยัในภาพรวมจะใชเ้วลานานขึน้ เพราะขาดขอ้มลู เพ่ือป้องกนั เฝา้ระวงั

จะเกิดความเสียหายกบัทัง้แต่ละธนาคาร และภาคธนาคารมากขึน้
และพวกเราก็ไม่อาจไปสู่ TB-CERT MISSION

Cyber Threat
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ความท้าทาย และ บทบาทหน้าท่ีของ TB-CERT

TB-CERT take key role to drive collaboration and 
information sharing between financial 

institutions, other CERTs and other international 
agencies both domestic and international.

MISSION

Cyber Threat
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5 Pillars Activities Lead to Mission

5 เสาหลกัน าไปสูพ่ันธกิจในปี 2022

➢Professional Development
➢ Standard Guideline
➢ Security Awareness
➢Research Activities
➢ Services Result

➢Key Take away for public
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1 2 3 4 5

5 Pillars Activities Lead to Mission
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STANDARDIZATION AWARENESSPEOPLE RESEARCH &
DEVELOPMENT

SERVICES

พัฒนาบคุลากรดา้น 
Cybersecurity ของ
ภาคธนาคาร

ก าหนดมาตรฐานดา้น 
Cybersecurity ให้กบั
ภาคการธนาคาร

สร้างความตระหนักถงึภยั
คกุคามดา้น 
Cybersecurity 
ส าหรับภาคการธนาคาร

วิจัยและพัฒนาดา้น 
Cybersecurity ให้กบั
ภาคการธนาคาร

การให้บริการแก่ธนาคาร
สมาชิก
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Cyber Combat &

Cybersecurity Annual Conference
Next Chapter of Building Trust and Collaboration 

Cyber Brain (E-Learning)
Cybersecurity hands on Lab with career path

Banking Cyber Drill
Key Result: Understand on 
the Preparation and communication
Especially media handling which is the key area 
to focus this year

Webinar and workshop provide the knowledge on many 
topics which are the trends of cybersecurity 
professional should up to date in the following key area
• Cybersecurity & ESG
• Cyber Threat intelligence
• Handling ransomware
• Cloud security
• People development in cybersecurity

Security Talk & Workshop

Student can develop skills for their career path step 
by step. There are a group of skill set that students 
have developed are:
• Cyber Defense Operation
• Management, Audit, and Legal
• Penetration Testing
• Incident Response and Digital Forensics
• Cloud Security
• Security Development
• Operation and Maintenance

As a theme of the conference the focus area is 
on preparation for post covid

There are 418 people, 7 sectors, 
7 countries participating the event

42 teams join combat obtain skills in the areas 
of threat hunting, service attacking, protecting 
and maintaining available service

Professional Development
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API Security Standard
Work with BOT to develop API standard

Update Obsolete 
Mobile OS

Elevate the minimum mobile OS

Phishing Handling Guideline

1.

2.

3.
Develop Guideline for TB-CERT Members to 
be able to do first aid 

Standard Guideline

26



3 Security Awareness
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2. Threat Intelligence Study Group

• Analyzing phishing technique capture by banking 
sector 

1. Information Categorization 
Identify trends of cyber attack led to technical recommendation 
and awareness program development 

Ref. ขอ้มลูจาก Alert และ Technical recommendation TB-CERT

23%

18%

26%

3%

21%

9%

Critical Vunerability Cyberwarfare Malware Campaign

Others Ransomware Supply Chain

➢ Strategic Threat 
Intelligence: study result 
motivate to rethink 
processes of sharing more 
reported phishing emails 

➢ Operational Intelligence: 
improve proactive hunting 
program and develop 
detection methodology

• Detection method for unauthorized vulnerability Scan 
from external

Research Activities
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CERT
COLLABORATION

Alert and release technical 
recommendation

To members

Handle the incident for members and 
analysis the data

Build relationship and collaborate 
with both Thai and International 

CERT for collecting more information 
and threats

INCIDENT
HANDLING

TB-CERT is a sectorial CERT 
under Cybersecurity Act. and 

support for many sectors 
who must set up CERT

• The number of incidents 
have been increasing

• Fake Official LINE and Official 
SMS Sender Name change 
from Type 1 to Type 3 (Not 
Specific to Bank use)

• Critical vulnerabilities are 
increasing

• State-sponsor attacks has 
become significant monitored

• Ransomwares by several 
groups are still active

ALERTS
TECHNICAL RECOMMENDATION(TR)

3 Services Result
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3 ส. เตือนใจ 
ระวังภัย SMS Phishing

สงสยั

สงัเกต

ส่งข่าว

ช่ือผูส้ง่ท่ีไม่ใชช่ื่อธนาคาร 
หรือท่ีใชช่ื้อคลา้ยธนาคาร

เนื้อหาขอ้ความเชญิชวน
เกินจรงิ และมีลงิกแ์นบ

ใหธ้นาคารท่ีถูกปลอมแปลง
ทราบ เพ่ือยับยั้งความเสียหาย

3

Protect
ตัวเอง

Protect
ผูอ้ื่นและภาพรวม
ของประเทศ

BankInfo

บญัชีของคณุถกูระงบั โปรด
ยืนยนัขอ้มูล
https://bankinfo.internet.c
om

Today  4:38 AM

4:44

Subject
Text Message

Key Take away ส าหรับภาคประชาชน
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