
CYBERSECURITY 
TREND 2023

พลอากาศตรี อมร ชมเชย
เลขาธิการคณะกรรมการการรกัษาความมัน่คงปลอดภยัไซเบอรแ์ห่งชาติ





รายงานเหตกุารณ์ภยัคกุคามไซเบอร ์และผลการด าเนินการ
ของส านักงานคณะกรรมการการรกัษาความมัน่คงปลอดภยัไซเบอรแ์ห่งชาติ 
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Ransomware หรอื มลัแวรเ์รยีกค่าไถ่ ชื่อทีห่ลายคนอาจจะเคยไดย้นิมาบา้ง หรอืแมก้ระทัง่บางคนเคย
โดนภยั Ransomware มากบัตวัเอง โดยพฤตกิรรมของ Ransomware มกัจะท าการ Lock file หรอื encryption
file เพื่อไมใ่หเ้หยื่อเขา้ใชง้านไฟลท์ีถู่ก Lock ไวไ้ด ้จากนัน้จะมขีอ้ความเพื่อท าการเรยีกค่าไถ่ขอ้มลูทีไ่ด ้Lock ไว ้
หากเหยือ่ยนิยอมจา่ยคา่ไถ่แฮกเกอรก์จ็ะปลดลอ็คให้

เชน่ จากกรณีโรงพยาบาลสระบุรถีกูโจมตดีว้ย Ransomware
โดนเรยีกคา่ไถก่ารเขา้ถงึขอ้มลูคนไขเ้ป็นเงนิ 200,000
Bitcoin หรอืถา้คดิเป็นเงนิไทย 63,000 ลา้นบาท (Exchange

rate
ณ วนัทีเ่กดิเหตุ) ท าใหก้ารบรกิารของโรงพยาบาล ณ วนันัน้
เกดิโกลาหล ไมส่ามารถใหบ้รกิารคนไขไ้ด้ เน่ืองจากไม่
สามารถเขา้ถงึขอ้มลูคนไขไ้ด้ เชน่ ประวตักิารรกัษา, ประวตัิ
การใชย้าเดมิ และ ประวตัคินไข้ เป็นตน้

การโจมตีทางไซเบอรห์น่วยงานด้านสาธารณสขุ

Source : https://www.blockdit.com/posts/5f587dffc72e9f38d539f514
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เหตกุารณ์ข้อมูลรัว่ไหล
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ทีม่า : https://www.foxnews.com/tech/cyber-attack...

ทีม่า : https://www.bbc.com/thai

เหตกุารณ์โจมตีทางไซเบอรใ์นต่างประเทศ
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เหตกุารณ์โจมตีทางไซเบอรต่์าง ๆ

ทีม่า : สไลดน์ าเสนอ บรษิทั VMWARE
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สถิติการปฏิบติัในการรบัมอืกบัภยัคกุคามทางไซเบอร์

วนัท่ี 1 ตลุาคม 2564 – 25 กนัยายน 2565

สรปุสถิติภยัคกุคามทางไซเบอร ์รวมทัง้ส้ิน 516 เหตกุารณ์
➢ Hacked Website (Phishing, Defacement, Gambling, Malware) 342 เหตุการณ์
➢ จดุอ่อนช่องโหว่ 60 เหตุการณ์
➢ Data Breach 45 เหตุการณ์
➢ ประเภทอื่น ๆ 69 เหตุการณ์

เปรียบเทียบ ปี 64 -65 64 ทัง้ปี

64 (ม.ค.- 25 ก.ย.) 65 (ม.ค.-ปัจจบุนั) ม.ค.-ธ.ค.

74 455 135

APT 1% Command and Control Server 1%

Data 
Breach 9%

DDos 1% Fake Website 1%

Fraud 1%

Hacked Website 
(Defacement) 23%

Hacked Website 
(Gambling) 33%

Hacked Website (Malware) 3%

Hacked Website 
(Phishing) 7%

Mail 
Phishing 1%

Malware 2%

Ransomware 4%

Social Engineering 1%

แจ้งเตือนส าคญัถึงหน่วยงาน 1%

จดุอ่อนช่องโหว่ 12%

อ่ืนๆ 3%

168 เหตกุารณ์

118 เหตกุารณ์

38 เหตกุารณ์

18 เหตกุารณ์
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ประเภทหน่วยงานท่ีถกูโจมตี แยกตามภารกิจหรือบริการ 

หน่วยงานของรฐั ท่ีไม่ใช่ CII 23%

บริการภาครฐั 1%

การเงินการ
ธนาคาร 1%

เทคโนโลยี
สารสนเทศและ
โทรคมนาคม 1%

ขนส่งและโลจิ
สติกส์ 2%

พลงังานและ
สาธารณูปโภค 2%

สาธารณสขุ 12%

อ่ืนๆ 1%

การศึกษา 39%

ผูป้ระกอบการธรุกิจอีคอมเมิช 1%

เวบ็ไซตท่ี์มีการสมาชิกหรือใช้เป็นเวบ็บอรด์ 1%

ผูป้ระกอบการพาณิชต่างประเทศ
ท่ีมีท่ีตัง้ในประเทศไทย 1%

ผูป้ระกอบกิจการให้เช่าพืน้ท่ีเวบ็ไซตห์รือท่ีเป็น
ดาต้าเซน็เตอร์ 2%

ผูผ้ลิตซอฟแวร ์ระบบ หรือ
อปุกรณ์ทางเทคโนโลยี 2%

กลุ่มจดัตัง้ ชมรม สมาคม 1% ผูป้ระกอบการพาณิชยท่ี์เป็น
บริษทัเอกชน สญัชาติไทย 5%

ผูใ้ห้บริการโซเชียล
มีเดีย 1%

ทุกหน่วยงานท่ีเก่ียวข้องทัง้ภาครฐัและ
เอกชน 8%

201 เหตกุารณ์

117 เหตกุารณ์

63 เหตกุารณ์
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A comparison of the top 5 industries with the 
highest number of malware detections

1H 2021 1H 2022

Source: Trend Micro 2022 Cybersecurity Report

12



13



14



Top 10 Ransomware by Family – Thailand 
Thailand (TH)

Family Count

WCRY 413

LOCKBIT 149

CONTI 89

BLACKCAT 47

STOPCRYPT 45

SODINOKIBI 32

GANDCRAB 31

MOUNTLOCKER 23

HIVE 15

EGREGOR 14

Others 1,052

Total 1,910

Source: Trend Micro 2022Smart Protection Network (SPN)
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การโจมตทีีเ่น้นไปทีป่ระเทศก าลงัพฒันาทีม่คีวามสามารถในการ
ตรวจสอบทางไซเบอรน้์อย หรอืประเทศทีไ่ม่ใช่พนัธมติรของสหรฐั

การโจมตีแรนซมัแวรแ์บบก าหนดเป้าหมายลดลง 

การละเมดิขอ้มลูในหลายกรณี ผูท้ีต่กเป็นเหยื่อไม่สามารถระบุตวัผูโ้จมต ีหรอื
คน้หาว่าตนเองถูกบุกรุกไดอ้ย่างไร จากการวจิยัพบดว้ยว่า สดัสว่นดงักล่าว
เพิม่ขึน้อย่างมนียัส าคญัในช่วงสองปีทีผ่่านมาซึง่สงูกว่า 75%

การละเมิดข้อมูลโดยผู้โจมตีท่ีไม่ระบช่ืุอมากขึ้น

ผูโ้จมตมีุ่งเน้นไปทีก่ารโจมตทีีไ่ม่เน้นเทคโนโลย ีและใชช้่องโหว่ของมนุษยแ์ทน 
อย่างเช่นการหลอกลวงทุกประเภทผ่านเอสเอม็เอส การโทรอตัโนมตั ิแอพแมส
เซน็เจอรส์ง่ขอ้ความยอดนิยม โซเชยีลเน็ตเวริค์ ฯลฯ

การหลอกลวงและวิศวกรรมสงัคมขัน้สงู

อุตสาหกรรม NFT ทีก่ าลงัเตบิโต จะตกเป็นเป้าหมายของอาชญากรไซเบอร ์"เราจะเหน็การ
โจรกรรมทรพัยส์นิเอน็เอฟทมีากขึน้ในอกีไม่กีปี่ขา้งหน้า การโจมตเีหล่านี้ไม่เพยีงสง่ผล
กระทบต่อตลาดสกุลเงนิครปิโททัว่โลก แต่ยงัรวมถงึราคาหุน้ของบรษิทัแต่ละแห่ง ซึง่ผู้
โจมตจีะสรา้งผลก าไรผ่านการซือ้ขายขอ้มลูเชงิลกึทีผ่ดิกฎหมายในตลาดหุน้"

การโจมตีวงการเงินคริปโตฯ และเอน็เอฟที (NFT)

แนวโน้มส าคญั 4 ประการท่ีต้องระวงัเพ่ือให้องคก์รและบุคคลทัว่ไปได้ติดตามภมิูทศัน์ภยัคกุคาม
ทางอินเทอรเ์น็ตท่ีเปล่ียนแปลงไป

ทีม่า : https://www.bangkokbiznews.com/tech/982543
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12 Cybersecurity Trends Every CISO 
Must Prepare for in 2023



12 Cybersecurity Trends Every CISO 
Must Prepare for in 2023

1. Account For the Impact of Ransomware Attacks

2. Rebuild Endpoints Using a Sophisticated EDR

3. Emphasize on Implementing Cybersecurity Best Practices

4. Invest in Employee Trainings To Ward Off Cyber Attacks

5. Zero-Trust Architecture’s Importance Will Grow

6. Incorporate Policy-as-Code Into Cybersecurity Practices
https://www.spiceworks.com/it-security/cyber-risk-management/interviews/top-cybersecurity-trends-2023/



12 Cybersecurity Trends Every CISO 
Must Prepare for in 2023

https://www.spiceworks.com/it-security/cyber-risk-management/interviews/top-cybersecurity-trends-2023/

7. Work Closely With Federal Agencies To Set Security Standards

8. Be Transparent About Cybersecurity Practices With Customers

9. Generative AI Adoption Will Grow in Popularity for Security Tools

10. Prioritize Cyber Resilience and Risk Reduction in 2023

11. New Regulations Will Introduce Mandatory Security Practices in IoT

12. Absence of a Cybersecurity Culture Will Pose a Serious Threat



Gartner's 8 Cybersecurity Predictions 
for 2023-2025



1. By the end of 2023, modern data privacy laws will cover the personal 
information of 75% of the world's population.

2. By 2024, organizations that adopt a cybersecurity network architecture will 
be able to reduce the financial costs of security incidents by an average of 90%.

3. By 2024, 30% of enterprises will deploy cloud-based Secure Web Gateway 
(SWG), Cloud Access Security Brokers (CASB), Zero Trust Network Access 
(ZTNA), and Firewall as a Service (FWaaS), sourced from the same vendor.

Gartner's 8 Cybersecurity Predictions 
for 2023-2025

https://krontech.com/gartners-8-cybersecurity-predictions-for-2023-2025



4. By 2025, 60% of organizations will use cybersecurity risk as the primary 
determinant in conducting third-party transactions and business relationships.

5. The percentage of states that enact laws regulating ransomware payments, 
fines and negotiations will increase from less than 1% in 2021 to 30% by the 
end of 2025.

6. By 2025, 40% of boards will have a dedicated cybersecurity committee 
overseen by a qualified board member.

https://krontech.com/gartners-8-cybersecurity-predictions-for-2023-2025

Gartner's 8 Cybersecurity Predictions 
for 2023-2025



7. By 2025, 70% of CEOs will build a culture of corporate resilience to protect 
themselves from threats from cybercrime, severe weather events, social 
events, and political instability.

8. By 2025, cyber-attackers will be able to use operational technology 
environments as weapons successfully enough to cause human casualties.

https://krontech.com/gartners-8-cybersecurity-predictions-for-2023-2025

Gartner's 8 Cybersecurity Predictions 
for 2023-2025



สบก.

นโยบายและแผนปฏิบติัการว่าด้วยการรกัษาความมัน่คงปลอดภยั
ไซเบอร ์(พ.ศ. 2565 – 2570) 
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3 : นโยบาย และแนวปฏิบติั
(Policies and Guidelines)

2 : การบริหารความเส่ียง 
(Risk Management)

❖ น โ ย บ า ย ก า ร บ ริ ห า ร จั ด ก า ร ท่ี เ ก่ี ย ว กั บ ก า ร รั ก ษ า ค ว า ม มั ่น ค ง ป ล อ ด ภั ย ไ ซ เ บ อ ร์  ใ ช้ ห ลั ก ก า ร ต า ม แ น ว ท า ง ก า ร ป ฏิ บั ติ ที่ ดี
ทีใ่ชก้นัแพร่หลายทัว่โลก รวมถงึประเทศไทย คอื หลกัการก ากบัดูแล การบรหิารความเสีย่ง และการปฏบิตัติาม (Governance, Risk and Compliance: GRC) โดย
ประกอบดว้ย 3 หวัขอ้หลกั ดงัน้ี

1 : การก ากบัดแูลการรกัษา
ความมัน่คงปลอดภยัไซเบอร์

(Good Governance in Cyber Security)

• จดัองคก์รให้มีการถ่วงดลุ 
(Three lines of defense)

• ให้มีผูร้บัผิดชอบงานบริหาร
ความมัน่คงปลอดภยัไซเบอร์
• หน่วยงานภาครฐั ก าหนดใหม้ ีhead of info 

security
• หน่วยงาน CII ก าหนดใหม้ี CISO (Chief of 

Security Officer)

• มีกรอบบริหารความเส่ียง
เป็นลายลกัษณ์อกัษร
• เกณฑป์ระเมนิความเสีย่ง
• วธิปีระเมนิความเสีย่ง
• เฝ้าระวงัตดิตามความเสีย่ง

• ลงทะเบียนความเส่ียง
• ติดตามความเส่ียงอย่างสม า่เสมอ

ว่าอยู่ในเกณฑท่ี์ยอมรบัได้

• ก าหนด อนุมติันโยบาย มาตรฐาน แนวทางจดัการความ
เส่ียง 
และป้องกนัภยัคกุคาม
• สอดคลอ้งประมวลปฏบิตัิ
• เผยแพร่แก่บุคลากรและบุคคลทีเ่ขา้ถงึบรกิารส าคญั

• ทบทวนนโยบาย แนวปฏิบติั 
อย่างน้อย ปีละหน่ึงครัง้

นโยบายการบริหารจดัการท่ีเก่ียวกบัการรกัษาความมัน่คงปลอดภยัไซเบอร์
ส าหรบัหน่วยงานรฐั และหน่วยงานโครงสร้างพืน้ฐานส าคญัทางสารสนเทศ 

สบก. 25



ประโยชน์

หน่วยงานระดบัชาติ มศีกัยภาพและมาตรฐาน สามารถสรา้งบรกิารภาครฐั และโครงสรา้งพืน้ฐานส าคญัทางสารสนเทศใหม้คีวามมัน่คง
ปลอดภยัไซเบอร ์และฟ้ืนคนืสูส่ภาพปกตไิด ้และสามารถบรหิารจดัการการขบัเคลื่อนยุทธศาสตรไ์ดอ้ย่างมปีระสทิธภิาพ

มกีารบูรณาการความรว่มมือทุกภาคส่วน เพื่อเตรยีมความพรอ้มในการรบัมอืทางไซเบอร์
และฟ้ืนคนืสูส่ภาพปกตไิด้

หน่วยงานทุกภาคสว่น ทัง้รฐั เอกชน และรฐัวสิาหกจิ มกีารบรูณาการความร่วมมอื
เพื่อเตรยีมความพรอ้มในการรบัมอืทางไซเบอร ์ภายใตโ้ครงสรา้งการก ากบัดแูล
และกรอบกฎหมายเพื่ออ านวยความสะดวกในการด าเนินการ การประสานความร่วมมอืภายในประเทศและระหว่างประเทศเพื่อ
รบัมอืภยัคุกคาม พรอ้มทัง้การฟ้ืนคนืบรกิารทีส่ าคญัสูส่ภาพปกตอิย่างรวดเรว็

ทุกประชาชนและธุรกจิมคีวามตระหนกัและทกัษะดา้นความมัน่คงปลอดภยัไซเบอร ์
มกีารด าเนินกจิกรรมทางไซเบอรอ์ย่างชาญฉลาด

ประเทศมขีดีความสามารถในการรกัษาความมัน่คงปลอดภยัไซเบอรแ์บบครบวงจร 
ทัง้คน (People) องคค์วามรูห้รอืกระบวนการ (Process) และเทคโนโลย ี(Technology) แบบบรูณาการ

ประชาชนไดร้บับรกิารภาครฐัและโครงสรา้งพืน้ฐานส าคญัทางสารสนเทศ
ของประเทศทีม่คีวามมัน่คงปลอดภยัไซเบอร์

1
2

3

4

6

ประโยชน์ท่ีประเทศชาติ และประชาชนจะได้รบั

5
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